Addiko Bank

Datenschutzerkldrung und Information nach der EU Datenschutz-
Grundverordnung (,DSGVO")

(Fassung Mai 2018)

1. ALLGEMEINES

1.1 Addiko Bank AG, Wipplingerstrafe 34, 1010 Wien, Osterreich, ("Addiko“ oder "wir")
ist der Schutz Ihrer personenbezogenen Daten und die datenschutzkonforme
Verarbeitung dieser Daten wichtig. In dieser Datenschutzerklarung erklaren wir, wie
wir als Verantwortlicher fiir die Datenverarbeitung personenbezogene Daten iiber
Sie erheben, allenfalls weitergeben und nutzen, und wie Sie Ihre Betroffenenrechte
ausiiben kdnnen. Sollten Sie Fragen beziiglich der Nutzung Ihrer personenbezogenen
Daten durch uns haben, kontaktieren Sie uns bitte unter folgenden Kontaktdaten:

Sie leben in Osterreich und besitzen Addiko Sparprodukte?
Schreiben Sie uns an:

Addiko Bank AG

Postfach 345

A-1000 Wien

E-Mail: customer.service@addiko.at

Sie leben in Deutschland und besitzen Addiko Sparprodukte?

Als direkter Ansprechpartner in Deutschland steht Thnen unser Broker ,Raisin
GmbH" zur Verfiigung:

Raisin GmbH

Immanuelkirchstrafde 14A

D-10405 Berlin

E-Mail: kundenservice@weltsparen.de

Sollten Sie einen direkten Kontakt zur Addiko Bank wiinschen, treten Sie mit uns
schriftlich in Kontakt:

Addiko Bank AG

Wipplingerstrafe 34/4

A-1010 Wien

E-Mail: direct.deposit@addiko.com

Erbringen wir sonstige Dienstleistungen an Sie oder sind Sie unser
Geschéftspartner?

Schreiben Sie uns an:

Addiko Bank AG

WipplingerstrafRe 34/4

A-1010 Wien

E-Mail: holding@addiko.com
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1.2

2.1

2.2

2.2.1

Die Angaben zu unserem Datenschutzbeauftragten lauten:

Addiko Bank AG

z. H. Datenschutzbeauftragter
WipplingerstrafRe 34/4

A-1010 Wien

E-Mail: dataprotection@addiko.com

ARTEN PERSONENBEZOGENER DATEN UND VERARBEITUNGSZWECKE

Daten, die Sie freiwillig bereitstellen und die wir im Rahmen der Geschéaftsbeziehung
(z. B. im Zusammenhang mit einem Produktantrag, Kontaktformular, einer
Registrierung, der Kommunikation mit Thnen persénlich, online oder telefonisch,
oder Threr Nutzung unserer Dienste) von Ihnen erhalten, umfassen folgende
Kategorien:

"Personalien”, wie Anrede, Titel, Name, Kontaktdaten (Telefonnummer, Email-
Adresse, Anschrift), Geburtstag, —ort, -land, Familienstand, berufliche Angaben,
Staatsangehorigkeit, etc.

- "Identifikationsdaten", wie Ausweisdaten (Reisepass, Fiihrerschein etc.),
Identifikationsnummern;

- "Authentifikationsdaten", wie Unterschriftsprobe, PIN;

- Daten aus 6ffentlichen Registern;

- Daten im Zusammenhang mit der Geschéftsabwicklung, wie Kundenummer;
Kontodaten, Zahlungsauftrage, Umsatzdaten;

- Daten zur Dokumentation, wie Beratungsprotokolle;

- Finanzstatus, wie Bonitédtsdaten, Scoring- bzw. Ratingdaten, etc.;

- Steuernummern;

- Bild- und Tondaten, wie Video- oder Telefonaufzeichnungen;

- Informationen aus der elektronischen Interaktion mit Addiko (z. B. (iber unsere
Webseite, Apps, etc.), wie IP-Adresse, ggf Benutzername, Datum und Uhrzeit des
Zugriffs sowie technische Daten zum abgerufenen Webobjekt, verwendeten
Browser und Betriebssystem (Combined Log Format); bei Versendung von E-
Mails: E-Mail- und IP-Adresse sowie Hostname des Empfangers und Senders,
Anzahl der Empféanger, Betreff, Datum und Uhrzeit des Eingangs beim Server;

- Dateibezeichnung allfélliger Anhénge, Grofse der Nachricht, Risikoklassifizierung
hinsichtlich Spam-Qualitat und Zustellstatus;

- Daten zur Erfiilllung gesetzlicher und regulatorischer Anforderungen;

- Marketing- und Vertriebsdaten.

Daten, die wir von externen Quellen erhalten

Wir kénnen gelegentlich personenbezogene Daten iiber Sie von externen Quellen
erhalten, z. B. Daten aus 6ffentlich zuganglichen Registern (wie Firmen-, Vereins-,
Grundbuch) aus veréffentlichten Angaben auf Webseiten und aus Medien) oder
wenn uns Daten zu lhrer Person etwa von unseren Konzernunternehmen oder
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Kooperationspartnern weitergeleitet werden. Dabei priifen wir, dass diese Dritten
entweder Thre Einwilligung haben oder auf sonstige Weise rechtlich befugt oder
gezwungen sind, uns Ihre personenbezogenen Daten offenzulegen.

2.3 Daten, die wir automatisch erfassen - Cookies und dhnliche Technologien

2.3.1  Wir kdnnen bestimmte Daten auch automatisch von Ihrem Gerét erfassen, wenn Sie
unsere Webseiten (www.addiko.at und www.addiko.com) besuchen. Diese Daten
kénnen personenbezogene Daten darstellen, wie IP-Adresse, Gerdte-Typ, einmalige
Gerdteidentifikationsnummern, Browser-Art und sonstige technische Daten. Wir
koénnen auch Daten dariiber erfassen, wie Ihr Gerdt mit unserer Website interagiert
hat, beispielsweise auf welche Seiten zugegriffen wurde und welche Links angeklickt
wurden.

2.3.2 Durch Erhebung dieser Daten kdnnen wir besser verstehen, wer unsere Website
besucht, woher die Besucher kommen und fiir welche Inhalte auf unserer Website
sie sich interessieren. Wir verwenden diese Daten flir unsere internen
Analysezwecke und zwecks Qualitdtsverbesserung unserer Website und um sie
besser auf die Interessen unserer Besucher abzustimmen. Weiters kénnen die Daten
fiir die Gewédhrleistung der Netzwerk- und Datensicherheit verwendet werden.

2.3.3 Einige dieser Daten koénnen mithilfe von Cookies und &hnlichen Technologien
erfasst ~werden. Weitere Informationen entnehmen Sie bitte den
Nutzungsbedingungen fur unsere Website unter
www.addiko.at/nutzungsbedingungen.

24 Die personenbezogenen Daten werden verarbeitet zwecks
- Anbahnung und Abwicklung der Geschéftsbeziehung;

- Abrechnung von Leistungen;

- Beantwortung von Mittelungen, Beschwerden und Service-Anfragen, die Sie uns
zukommen lassen;

- Uberpriifung der Richtigkeit der von uns gefiihrten Daten iiber Sie;

- Erfillung gesetzlicher und regulatorischer Verpflichtungen, die uns treffen;

- Bereitstellung von Diensten und/oder Informationen, insbesondere des Addiko
Online Bankings;

- Einladung zu Veranstaltungen;

- Organisation dieser Veranstaltungen;

- Teilnahme an Gewinnspielen;

- Durchfihrung von freiwilligen Befragungen;

- Betrieb, Verwaltung, Analyse und Verbesserung unserer Website;

- technischen Supports der Nutzer;

- Gewdhrleistung der Netzwerk- und Datensicherheit.
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3.1

3.11

3.1.2

3.1.3

3.1.4

41

4.2

421

4.2.2

EMPFANGER DER DATEN

Wir kénnen Ihre personenbezogenen Daten an folgende Kategorien von Empféngern
weitergeben:

an unsere Mitarbeiter, die diese zur Erfiillung der vertraglichen und rechtlichen
Pflichten sowie berechtigten Interessen bendtigen, Tochterbanken, Berater, externe
Dienstleister (z. B. IT-Dienstleister) und Kooperationspartner, die
Datenverarbeitungsdienste fiir uns erbringen oder die auf sonstige Weise
personenbezogene Daten fiir die in dieser Datenschutzerkldrung beschriebenen
Zwecke verarbeiten oder die Ihnen mitgeteilt werden, wenn wir Ihre
personenbezogenen Daten erfassen. Eine Liste unserer aktuellen Tochterbanken
finden Sie unter www.addiko.at/datenschutz/tochterbanken. Eine Liste unserer
aktuellen Dienstleister und Partner stellen wir Thnen auf Anfrage zur Verfiigung. Alle
Empfénger sind dazu verpflichtet, IThre Daten vertraulich zu behandeln und nur im
Rahmen der Leistungserbringung zu verarbeiten;

an eine zustdndige Behdrde, wie Aufsichts- oder Sicherheitsbehérden, oder
offentliche Stelle, ein Gericht oder sonstige Dritte (z. B. Européische
Bankenaufsichtsbehorde, Europdische Zentralbank, Osterreichische
Finanzmarktaufsicht, Finanzbehodrden, amerikanische Steuerbehérde (IRS),
Bankpriifer, Einlagensicherung etc.), wenn die Offenlegung notwendig ist (i)
aufgrund geltender Gesetze oder Vorschriften, (ii) zur Ausibung, Wahrung oder
Verteidigung unserer gesetzlichen Rechte oder (iii) zum Schutz Ihrer wichtigen
Interessen oder der wichtigen Interessen einer anderen Person;

an einen potenziellen Kaufer (und seine Vertreter und Berater) in Zusammenhang
mit einem geplanten Kauf, Zusammenschluss oder der Ubernahme unseres
Unternehmens (oder eines Teiles davon), sofern wir den Kiufer davon unterrichten,
dass er Thre personenbezogenen Daten nur fiir die in dieser Datenschutzerklarung
angegebenen Zwecke nutzen darf;

an jede andere Person, sofern Sie der Offenlegung zustimmen.

RECHTSGRUNDLAGE FUR DIE VERARBEITUNG PERSONENBEZOGENER
DATEN

Die Rechtsgrundlage fiir die Erfassung und Verarbeitung der personenbezogenen
Daten héngt von dem spezifischen Kontext, in dem wir sie erfassen, ab.

Zur Erfillung von vertraglichen Pflichten (Art 6 Abs 11it b DSGVO)

Ihre personenbezogenen Daten werden verarbeitet zur Anbahnung und Abwicklung
von Vertrdgen mit IThnen und der Ausfilhrung Ihrer Auftrdge im Bereich
Bankdienstleistungen.

Der konkrete Zweck der Datenverarbeitung wird Ihnen in den jeweiligen
Vertragsunterlagen und Geschéftsbedingungen mitgeteilt und héngt daher von der
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konkreten Dienstleistung bzw. dem konkreten Produkt ab (derzeit bieten wir Addiko
Tagesgeld und Addiko Festgeld an).

43 Zur Erfiillung rechtlicher Verpflichtungen (Art 6 Abs 11it c DSGVO)

431 Zum Teil sind wir aufgrund rechtlicher Vorgaben, die Addiko treffen, verpflichtet,
Ihre personenbezogenen Daten zu verarbeiten, etwa nach dem Bankwesengesetz,
Finanzmarkt-Geldwéschegesetz, Gemeinsamer Meldestandard-Gesetz (GMSG),
Wertpapieraufsichtsgesetz (WAG), Borsengesetz (BorseG), oder aufgrund
aufsichtsrechtlicher Vorgaben (z. B. der Européischen Zentralbank, der Européaischen
Bankenaufsicht, der Osterreichischen Finanzmarktaufsicht, US-Finanzbehdrde "IRS"
etc.). Dies umfasst etwa:

e Uberpriifungen und Meldungen zur Verhinderung von Geldwéscherei und
Terrorismusfinanzierung (§ 16 FM-GwG); In diesem Zusammenhang miissen wir
die Identitdt von Kunden, wirtschaftlichen Eigentimern von Kunden oder
allfalligen Treugebern des Kunden priifen, den vom Kunden verfolgten Zweck
und die vom Kunden angestrebte Art der Geschéftsbeziehung bewerten und
Informationen tber die Herkunft der eingesetzten Mittel einholen und priifen
sowie die Geschéftsbeziehung und die in ihrem Rahmen durchgefithrten
Transaktionen kontinuierlich tiberwachen, sowie die Kopien der erhaltenen
Informationen, die fiir die Erfiillung der beschriebenen Sorgfaltspflichten
erforderlich sind, und Transaktionsbelege und -aufzeichnungen, die fiir die
Ermittlung von Transaktionen erforderlich sind, aufbewahren;

* Feststellung einer steuerlichen Ansé&ssigkeit in einem anderen Staat, der am
automatischen Informationsaustausch zur Bekdmpfung der Steuerhinterziehung
teilnimmt, wund diesbezligliche Meldungen an die Osterreichischen
Finanzbehdérden zwecks Weiterleitung an die zustdndigen ausldndischen
Finanzbehorden nach dem Gemeinsamer Meldestandard-Gesetz (GMSG);

e Mafinahmen und Auskunftserteilung an die FMA nach dem WAG und dem
BorseG, aufgrund verpflichtender Vorgaben zur Uberwachung von
Marktmissbrauch von Insiderinformationen;

» Erhebung von Daten und Meldung an die US-Finanzbehoérde "IRS" im Falle einer
FATCA-Anwendbarkeit;

» Auskunftserteilung an Finanzstrafbehdrden im Rahmen eines
Finanzstrafverfahrens wegen eines vorsitzlichen Finanzvergehens;

» Auskunftserteilung an Abgabenbehérden des Bundes (§ 8 Kontenregister- und
Konteneinschaugesetz);

* Meldung von Kunden- und Kontodaten an die Einlagensicherung.
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4.4

441

4.5

45.1

5.1

6.1

Aufgrund Threr Einwilligung (Art 6 Abs 1 lit a DSGVO)

Wenn wir Thre Einwilligung erhalten haben verarbeitet Addiko Ihre Daten nur im
Ausmaf3 der erteilten Einwilligung (z. B. fir die Zusendung von Newslettern). Sie
konnen eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen.

Zur Wahrung berechtigter Interessen (Art 6 Abs 1 lit f DSGVO)

Weiters kénnen wir Thre Daten aufgrund berechtigter Interessen von Addiko oder
eines Dritten verarbeiten. Diese berechtigten Interessen umfassen insbesondere:

¢ MaRnahmen zur Betrugspravention und -bekdmpfung (Fraud Transaction
Monitoring);

» Konsultation von und Datenaustausch mit Auskunfteien (z. B. ésterreichischer
Kreditschutzverband 1870) zur Ermittlung von Bonitats- und Ausfallsrisiken;

* Videoiberwachung und weitere Schutzmafitnahmen zum Nachweis bei
Missbrauch oder Straftaten und Schutz von Mitarbeitern, Kunden und dem
Eigentum von Addiko;

» Marketing und Mafsnahmen zur Verbesserung und Weiterentwicklung unserer
Produkte und Dienstleistungen (insbesondere Bedarf und Qualitat), wie
insbesondere = Fragebdgen, Umfragen zur Analyse, Markt- und
Meinungsforschung sowie die teilweise automatisierte Verarbeitung Ihrer Daten
zur Bewertung personlicher Aspekte (Profiling), soweit Sie der Verarbeitung zu
diesem Direktmarketing-Zweck nicht nach Art 21 Art 2 DSGVO widersprochen
haben;

» Mafinahmen zur Rechtsverfolgung.
VERPFLICHTENDE BEREITSTELLUNG BESTIMMTER DATEN

Werden Daten, die fir den Vertragsabschluss oder die Vertragsabwicklung (z. B.
Daten im Kontoeréffnungsantrag, Authentifizierungsdaten fiir Uberweisungen etc.)
erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind (z. B. im
Zusammenhang mit Geldwéascheliberprifungen), nicht bereit gestellt kann der
Vertrag bzw. die angeforderten Dienstleistungen nicht durchgefiihrt werden und
muss gegebenenfalls ein bestehender Vertrag beendet werden.

INTERNATIONALE DATENUBERMITTLUNGEN

Ihre personenbezogenen Daten kdnnen in andere Lander aufderhalb der EU bzw. des
EWR {bertragen und dort verarbeitet werden, fiir die ein angemessenes
Datenschutzniveau von der EU Kommission (noch) nicht festgestellt wurde und die
moglicherweise nicht den gleichen hohen Schutz bieten. Aufgrund lokaler Gesetze
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6.2

6.3

7.1

7.2

8.1

8.2

und Vorschriften kénnen personenbezogene Daten den lokalen Behdrden oder
Gerichten zugénglich werden.

Insbesondere kénnen Ihre Daten zwecks Erfiillung der hier genannten Zwecke an
unsere Tochterbanken in Serbien, Montenegro, Bosnien und Herzegowina sowie an
andere externe Dienstleister und Partner in den USA und Serbien weitergeleitet
werden. Das bedeutet, dass wir ihre personenbezogenen Daten, wenn wir sie
erfassen, in einem dieser Lander verarbeiten kénnen.

Wir haben jedoch geeignete Sicherheitsvorkehrungen getroffen, damit Ihre
personenbezogenen Daten gemifs dieser Datenschutzerklarung geschiitzt bleiben.
Hierzu gehort die Anwendung der Standardvertragsklauseln der Europdischen
Kommission fiir die Ubertragung personenbezogener Daten. Weitere Einzelheiten zu
den getroffenen geeigneten Sicherheitsvorkehrungen stellen wir IThnen auf Anfrage
bereit.

DATENAUFBEWAHRUNG

Wir bewahren Ihre personenbezogenen Daten wahrend der laufenden
Geschéftsbeziehung auf, solange dies fiir die Zweckerfillung erforderlich ist und
dariber hinaus solange gesetzliche Verpflichtungen (z. B. Aufbewahrungs- und
Dokumentationspflichten nach der Bundesabgabenordnung (BAO), dem
Unternehmensgesetzbuch ~ (UGB), Bankwesengesetz (BWG), Finanzmarkt-
Geldwéschegesetz (FM-GwG), Wertpapieraufsichtsgesetz (WAG)), fiir Addiko geltende
Verjahrungsfristen (etwa allgemeine Verjahrungsfrist von 3 Jahren bzw. in
bestimmten Féllen von 30 Jahren nach dem Allgemeinen Burgerlichen Gesetzbuch,
ABGB) oder sonstige berechtigte Interessen an der Aufbewahrung bestehen (z. B. als
Beweis fiir die Geltendmachung von Rechtsanspriichen).

Sobald keine legitimen Zwecke fiir die weitere Aufbewahrung der
personenbezogenen Daten bestehen, werden diese entweder geldscht oder
anonymisiert. Falls dies nicht méglich ist (etwa weil Ihre personenbezogenen Daten
in Backup-Archiven gespeichert wurden), werden wir Ihre personenbezogenen
Daten sicher speichern und sie keiner weiteren Verarbeitung zugénglich machen, bis
die Léschung moglich ist.

BETROFFENENRECHTE

Nach Mafdgabe der gesetzlichen Bestimmungen besteht das Recht auf Auskunft,
Berichtigung, Loschung, Einschrdnkung der Verarbeitung oder Widerspruch gegen
die Verarbeitung, auf Dateniibertragbarkeit sowie Einbringung einer Beschwerde bei
einer Aufsichtsbehérde (in Osterreich: die Osterreichische Datenschutzbehérde).

Wenn wir Thre personenbezogenen Daten aufgrund Ihrer Einwilligung verarbeiten,
konnen Sie Ihre Einwilligung jederzeit widerrufen. Ihre Einwilligung, die Sie durch
entsprechende Bestdtigung im Rahmen des Cookie-Banners erteilt haben, kénnen
sie jederzeit auch durch eine entsprechende Einstellung in Ihrem Browser
widerrufen. Der Widerruf Ihrer Einwilligung hat keine Auswirkungen auf die
Rechtmafligkeit der Verarbeitung bis zu Threm Widerruf.
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8.3

8.4

8.5

Werden personenbezogene Daten zu Direktwerbezwecken verarbeitet, deren
Verarbeitung nicht auf Ihrer Einwilligung beruht, besteht das Recht, jederzeit
Widerspruch gegen die Verarbeitung Ihrer personenbezogenen Daten zum Zwecke
derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Zur Ausibung dieser Rechte schreiben Sie uns bitte an die hier angegebenen
Kontaktdaten. Wir werden Ihre Anfrage priifen und entsprechend beantworten.

Sie leben in Osterreich und besitzen Addiko Sparprodukte?
Schreiben Sie uns an:

Addiko Bank AG

Postfach 345

A-1000 Wien

E-Mail: customer.service@addiko.at

Sie leben in Deutschland und besitzen Addiko Sparprodukte?

Als direkter Ansprechpartner in Deutschland steht IThnen unser Broker ,Raisin
GmbH" zur Verfiigung:

Raisin GmbH

Immanuelkirchstrafde 14A

D-10405 Berlin

E-Mail: kundenservice@weltsparen.de

Sollten Sie einen direkten Kontakt zur Addiko Bank wiinschen, treten Sie mit uns
schriftlich in Kontakt:

Addiko Bank AG

Wipplingerstrafe 34/4

A-1010 Wien

E-Mail: direct.deposit@addiko.com

Erbringen wir sonstige Dienstleistungen an Sie oder sind Sie unser
Geschéftspartner?

Schreiben Sie uns an:

Addiko Bank AG

WipplingerstrafRe 34/4

A-1010 Wien

E-Mail: holding@addiko.com

Weiters kdnnen Sie Marketingmitteilungen, die wir Ihnen gegebenenfalls schicken,
abbestellen. Bitte senden Sie hierfiir ein Antwort E-Mail zu den Marketing-E-Mails,
die wir Ihnen ubermitteln, mit dem Wortlaut ,RE“. Um sonstige Arten der
Marketingkommunikation (etwa per Post oder Telefon) abzubestellen, kontaktieren
Sie uns bitte unter Addiko Bank AG - Postfach 345 - 1000 Wien oder E-Mail:
customer.service@addiko.at oder Tel.: 0800 800 707.
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9. AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG EINSCHLIESSLICH PROFILING

9.1 Automatisierte Entscheidungen bedeutet, dass eine Entscheidung, die Ihnen
gegeniiber rechtliche Wirkung entfaltet oder Sie in &hnlicher Weise erheblich
beeintrachtigt, automatisch auf der Grundlage einer computergestiitzten Ermittlung
(mithilfe von Software-Algorithmen) ohne Uberpriiffung durch eine Person
unsererseits getroffen wird. Wir verwenden keine automatisierten Entscheidungen
im Sinne von Art 22 DSGVO. Wir verarbeiten Ihre Daten teilweise automatisiert um
bestimmte personliche Aspekte zu bewerten (Profiling) und Ihnen dadurch
bestmdgliche Dienstleistungen anbieten zu kdnnen. Damit wir Sie zielgerichtet tiber
Produkte informieren kdnnen, setzen wir Auswertungsinstrumente, die uns eine
bedarfsgerechte Kommunikation und Werbung erméglichen.

10. AKTUALISIERUNGEN DIESER DATENSCHUTZERKLARUNG

10.1 Wir kénnen diese Datenschutzerkldrung gelegentlich im Hinblick auf rechtliche,
technische oder geschéftliche Entwicklungen aktualisieren. Wir werden
angemessene Mafinahmen ergreifen, um Sie je nach Wichtigkeit der
vorgenommenen Anderungen zu informieren. Wir werden fiir jede wesentliche
Anderung der Datenschutzerklarung, Ihre Einwilligung einholen, wenn und soweit
dies gemaf? den einschlégigen Datenschutzgesetzen erforderlich ist. Das Datum der
,letzten Aktualisierung” finden Sie am Anfang dieser Datenschutzerkldrung.
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